ce de-health.services

ist ein Geschaftsbereich der Haedge Consulting GmbH
- im Folgenden Auftragnehmerin genannt -

Vereinbarung zur Auftragsverarbeitung

§ 1 Gegenstand und Dauer

der Auftragsverarbeitung

(1) Gegenstand

Die Auftragnehmerin Gbernimmt fir Auftrag-
gebende Unternehmen abhangig von den
beauftragten kaufméannischen Serviceleis-
tungen

e die Prifung, Abrechnung und Weiterlei-
tung von Abrechnungsunterlagen und
den Versand von Abrechnungsdaten

e die Verarbeitung kaufmannischer
Unterlagen

e die Grindungsberatung

e den fachlichen und technischen Support
fur die Inanspruchnahme der vorgenann-
ten Services

(2) Dauer

Die Dauer dieses Auftrags (Laufzeit) entspricht
der Laufzeit der jeweils zugrunde liegenden
Leistungsvereinbarung und ist an diese ge-
koppelt.

§ 2 Auftragsinhalt

Der Umfang der Tatigkeiten der Auftragneh-
merin richtet sich nach den Anforderungen der
Auftraggebenden und beinhaltet

die Priifung von Abrechnungsunterlagen
auf Vollstandigkeit und Plausibilitat, die Er-
stellung von Rechnungsentwiirfen, Frei-
gabeprozesse, den Versand von Rechnun-
gen und Rechnungsdaten und ggf. Ruck-
lauferprozesse: die Auftraggebenden er-
fassen ihre Abrechnungsdaten in ihrer
Software, versenden rechnungsstiftende
Unterlagen und gegebenenfalls anfallende
Belege und Ubermitteln die dazugehdrigen
Daten asymmetrisch verschlisselt an das
ServiceCenter der Auftragnehmerin. Dort

erfolgen die Prufung, die Erstellung von
Entwurfsrechnungen und ihre Vorlage bei
den Auftraggebenden zur Freigabe. Kann
die Abrechenbarkeit fir einen Rechnungs-
entwurf nicht hergestellt werden oder er-
folgt keine Freigabe durch die Auftragge-
benden, werden Riicklauferprozesse mit
dem Ziel initiiert, vollstdndige und plausible
Abrechnungsunterlagen zu erwirken. Lie-
gen diese vor, so kénnen die Freigabe des
Rechnungsentwurfes und die Erstellung
von Ausgangsrechnungen erfolgen. Die
Auftragnehmerin versendet anschlie3end
die freigegebenen Abrechnungsfalle fur die
Auftraggebenden an die Papier- und Da-
tenannahmestellen der Kostentrager. Die
Weiterleitung der Abrechnungsdaten an
die Datenannahmestellen erfolgt vollauto-
matisch in einem geschlossenen System:
die zu Ubertragenden Rechnungen liegen
wahrend der datentechnischen Aufberei-
tung temporar und ausschlie3lich im Ar-
beitsspeicher vor und werden im An-
schluss unverziglich verschlisselt weiter-
geleitet. Werden Abrechnungsdaten abge-
wiesen, erfolgt zusatzlich der Versand ei-
ner entsprechenden Abweisungsmitteilung
an die Auftraggebenden. Die Abweisungs-
mitteilung enthalt keine personenbezoge-
nen Daten. Sobald der Rechnungseingang
bei der Datenannahmestelle erfolgt und
das Sendeprotokoll an die Auftraggeben-
den Ubermittelt ist, werden die Rechnungs-
daten im ServiceCenter der Auftragnehme-
rin nach Ablauf der jeweils gultigen Rekla-
mationsfrist geldscht. AnschlieRend ver-
waltet die Auftragnehmerin den mit der
Rechnungstellung verbundenen Zahlungs-
verkehr, die offenen Posten (OPOS) und
das Mahnwesen. Anfallende Daten werden
nach der gesetzlichen Aufbewahrungsfrist
geldscht.
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e im Fall der Beauftragung des Service
Tplus3.finance nach der Rechnungsfrei-
gabe die Weiterleitung der Abrechnungs-
unterlagen an einen Kooperationspartner
zum Rechnungsankauf und zur Vorfinan-
zierung. Mit solchen Kooperationspartnern
besteht jeweils eine Vereinbarung zur Auf-
tragsverarbeitung, die auf Verlangen be-
reitgestellt wird.

e Businessplanung und Griindungsberatung:
in einem Erstgesprach werden Daten zum
geplanten Unternehmen erfasst, ein Busi-
nessplan wird erstellt und Begleitung und
Monitoring einer dreimonatigen Startup-
Phase durchgefiihrt. Nach Abschluss der
Startup-Phase werden die entstandenen
Unterlagen an die Auftraggebenden Uber-
mittelt und nach dortigem Eingang im Ser-
viceCenter geldscht.

e fachlichen und technischen Support der
Auftraggebenden fiir von der Auftragneh-
merin bereitgestellte Services nach Art und
Umfang der Anfrage bzw. beschriebenen
Problemlage. In Fallen, in denen eine
Problemlésung nicht rein telefonisch erfol-
gen kann, schaltet sich die Auftragnehme-
rin iber das Internet mit Hilfe einer Re-
mote-Support-Software auf das betroffene
Endgerat der Auftraggebenden auf, um bei
der Durchfiihrung der die Anfrage betref-
fenden Tatigkeiten zu unterstitzen. Die
Autorisierung der Aufschaltung erfolgt
durch die Auftraggebenden mit Hilfe einer
telefonisch Gibermittelten Sitzungsnummer.
Die Auftraggebenden haben die Mdglich-
keit, die Sitzung zu Gberwachen und sie je-
derzeit zu beenden. Anderungen an Nutz-
daten werden im Regelfall durch die Auf-
traggebenden selbst ausgefiihrt. In Einzel-
fallen kdnnen die Auftraggebenden Mitar-
beitende der Auftragnehmerin autorisieren,
solche Anderungen vorzunehmen. Alle mit
Support-Aufgaben betrauten Mitarbeiten-
den der Auftragnehmerin sind vertraglich
zur Wahrung der Vertraulichkeitsverpflich-
tung gem Art. 28 Abs. 3 S. 2 lit. b) i.V.m.
Art. 29 DSGVO verpflichtet.

Alle Mitarbeitenden der Auftragnehmerin sind
vertraglich zur Wahrung der Vertraulichkeits-
verpflichtung geman Art. 28 Abs. 3 S. 2 lit. b)
i.V.m. Art. 29 DSGVO verpflichtet.

Die Erbringung der Auftragsverarbeitung findet
ausschlielich in einem Mitgliedsstaat der Eu-

ropaischen Union oder in einem anderen Ver-

tragsstaat des Abkommens Uber den Europai-
schen Wirtschaftsraum statt.

§ 3 Art der Daten

Gegenstand der Verarbeitung personenbezo-
gener Daten kdnnen folgende Datenarten/-ka-
tegorien sein:

e Adressdaten

o Vertragsstammdaten

o Kontakt-’/Kommunikationsdaten
e Geburtsdatum, Geschlecht

e Gesundheitsdaten, insb. nach
Art. 4 Nr. 15 DSGVO

e Sozialdaten gem. § 67 Abs. 1 SGB X

e Daten, die fiir die Abrechnung von Leistun-
gen mit Kostentragern erforderlich sind

e Versichertendaten

e Stammdaten kooperierender Leistungser-
bringer

¢ Rechnungsdaten

e Zahlungsdaten

e Kundenhistorie

e Sonstige personenbezogene Daten

§ 4 Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung be-
troffenen Personen konnen sein:

e Kundlnnen

e Interessentinnen

e Beschaftigte

e Kooperationspartner

e Betreute/Patienten (gesetzlich und privat
Versicherte sind betroffene Personen im
Sinne des Art.4 Nr. 1 DSGVO)

§ 5 Technisch-organisatorische
MafRnahmen

(1) Die Auftragnehmerin stellt Auftraggeben-
den die Dokumentation der technischen und
organisatorischen MalRnahmen auf Anforde-
rung zur Verfiigung. Die dokumentierten Maf3-
nahmen werden Grundlage der Auftragsverar-
beitung. Soweit sich durch die Prifung/ein
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Audit von Auftraggebenden einen Anpas-
sungsbedarf ergibt, ist dieser einvernehmlich
umzusetzen.

(2) Die Auftragnehmerin hat die Sicherheit
gem. Art. 28 Abs. 3 lit. ¢, 32 DSGVO insbeson-
dere in Verbindung mit Art. 5 Abs. 1, Abs. 2
DSGVO herzustellen. Insgesamt handelt es
sich bei den zu treffenden MalRnahmen um
MaRnahmen der Datensicherheit und zur Ge-
wahrleistung eines dem Risiko angemessenen
Schutzniveaus hinsichtlich der Vertraulichkeit,
der Integritat, der Verfiigbarkeit sowie der Be-
lastbarkeit der Systeme. Dabei sind der Stand
der Technik, die Implementierungskosten und
die Art, der Umfang und die Zwecke der Verar-
beitung sowie die unterschiedliche Eintritts-
wahrscheinlichkeit und Schwere des Risikos
fur die Rechte und Freiheiten natirlicher Per-
sonen im Sinne von Art. 32 Abs. 1 DSGVO zu
berlcksichtigen.

(3) Die technischen und organisatorischen
MaRnahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit
ist es der Auftragnehmerin gestattet, alterna-
tive adaquate MalRnahmen umzusetzen. Dabei
darf das Sicherheitsniveau der festgelegten
MaRnahmen nicht unterschritten werden. We-
sentliche Anderungen sind zu dokumentieren.

§ 6 Berichtigung, Einschrankung und
Loschung von Daten

(1) Die Auftragnehmerin darf die Daten, die im
Auftrag verarbeitet werden, nicht eigenmach-
tig, sondern nur nach dokumentierter Weisung
der Auftraggebenden berichtigen, 16schen oder
deren Verarbeitung einschranken. Soweit eine
betroffene Person sich diesbeziiglich unmittel-
bar an die Auftragnehmerin wendet, wird die
Auftragnehmerin dieses Ersuchen unverzig-
lich an die Auftraggeberin weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind
Léschkonzept, Recht-auf-Vergessen-werden,
Berichtigung, Daten-Portabilitdt und Auskunft
nach dokumentierter Weisung der Auftragge-
benden unmittelbar durch die Auftragnehmerin
sicherzustellen.

§ 7 Qualitatssicherung und sonstige
Pflichten der Auftragnehmerin

Sobald die Auftragnehmerin auf Grundlage
von § 38 BDSG verpflichtet ist, zuséatzlich zu
der Einhaltung der Regelungen dieses Auf-
trags, gesetzliche Pflichten gemaf Art. 28 bis
33 DSGVO einzuhalten, gewahrleistet sie ins-
besondere die Einhaltung folgender Vorgaben:

e Schriftliche Bestellung eines Datenschutz-
Beauftragten, der seine Tatigkeit gemaf
Art. 38 und 39 DSGVO ausubt. Dessen
Kontaktdaten sind in der Datenschutzer-
klarung auf https://www.e-health.software
leicht zuganglich hinterlegt.

Dariber hinaus sichert sie die Qualitat der Auf-
tragsverarbeitung wie folgt:

e Wahrung der Vertraulichkeit gemag Art. 28
Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DSGVO:
die Auftragnehmerin setzt bei der Durch-
fuhrung der Arbeit mit besonderem Schutz
unterliegenden Personendaten nur Be-
schaftigte ein, die auf die Vertraulichkeit
und auf die Schweigepflicht nach § 203
StGB verpflichtet und zuvor mit den fir sie
relevanten Bestimmungen zum Daten-
schutz vertraut gemacht wurden. Die Auf-
tragnehmerin und jede der Auftragnehme-
rin unterstellte Person, die Zugang zu per-
sonenbezogenen Daten hat, dirfen diese
Daten ausschlieRlich entsprechend der
Weisung Auftraggebenden verarbeiten ein-
schlieBlich der in diesem Vertrag einge-
raumten Befugnisse, es sei denn, dass sie
gesetzlich zur Verarbeitung verpflichtet
sind. Die Einzelheiten der Verpflichtung
nach § 203 StGB regelt § 7a.

e Umsetzung und Einhaltung aller fiir diesen
Auftrag erforderlichen technischen und or-
ganisatorischen MaRnahmen gemaf Art.
28 Abs. 3 S. 2lit. ¢, 32 DSGVO.

e Zusammenarbeit mit Auftraggebenden und
auf Anfrage mit der Aufsichtsbehdrde bei
der Erflllung ihrer Aufgaben.

e Unverzugliche Information von Auftragge-
benden Uber Kontrollhandlungen und Maf3-
nahmen der Aufsichtsbehdrde, soweit sie
sich auf diesen Auftrag beziehen. Dies gilt
auch, soweit eine zustédndige Behoérde im
Rahmen eines Ordnungswidrigkeits- oder
Strafverfahrens in Bezug auf die
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Verarbeitung personenbezogener Daten
bei der Auftragsverarbeitung bei der Auf-
tragnehmerin ermittelt.

e Unterstitzung von Auftraggebenden so-
weit sie ihrerseits einer Kontrolle der Auf-
sichtsbehdrde, einem Ordnungswidrig-
keits- oder Strafverfahren, dem Haftungs-
anspruch einer betroffenen Person oder ei-
nes Dritten oder einem anderen Anspruch
im Zusammenhang mit der Auftragsverar-
beitung beim Auftragnehmer ausgesetzt
ist.

e Regelmafige Kontrolle der internen Pro-
zesse sowie der technischen und organi-
satorischen Mallhahmen, um zu gewahr-
leisten, dass die Verarbeitung in ihrem
Verantwortungsbereich im Einklang mit
den Anforderungen des geltenden Daten-
schutzrechts erfolgt und der Schutz der
Rechte der betroffenen Person gewahrleis-
tet wird.

¢ Nachweisbarkeit der getroffenen techni-
schen und organisatorischen Malinahmen
gegeniber Auftraggebenden im Rahmen
ihrer Kontrollbefugnisse nach § 10 dieses
Vertrages.

§ 7a Berufsgeheimnis und Mitwir-
kende-Verpflichtung (§ 203 Abs. 4
StGB)

(1) Die Auftragnehmerin wirkt im Sinne des §
203 Abs. 3 Satz 2 und Abs. 4 StGB an der be-
ruflichen oder dienstlichen Tatigkeit Auftragge-
bender mit, soweit diese Berufsgeheimnistra-
gende im Sinne des § 203 Abs. 1 oder 2 StGB
sind oder einer berufs- oder dienstrechtlichen
Schweigepflicht entsprechenden Inhalts unter-
liegen.

(2) Die Auftragnehmerin verpflichtet sdmtliche
bei ihr tdtigen Personen, die im Rahmen der
Auftragsverarbeitung Zugang zu Daten erhal-
ten oder erhalten kénnen, die der Schweige-
pflicht Auftraggebender nach § 203 Abs. 1
oder 2 StGB unterliegen, vor erstmaligem Zu-
griff in Textform zur Verschwiegenheit Gber
alle ihnen offenbarten fremden Geheimnisse.
Die Verschwiegenheitsverpflichtung wirkt zeit-
lich unbegrenzt fort und besteht auch nach Be-
endigung des jeweiligen Tatigkeitsverhaltnis-
ses. Die Auftragnehmerin belehrt die

verpflichteten Personen Uber die Strafbarkeit
nach § 203 Abs. 4 StGB.

(3) Setzt die Auftragnehmerin Unterauftrag-
nehmer oder sonstige weitere mitwirkende
Personen ein (insbesondere Hosting-, Cloud-,
Wartungs- und Support-Dienstleister sowie
Vorfinanzierungspartner und sonstige Koope-
rationspartner im Rahmen der kaufmannischen
Services), so darf sie diesen Daten, die der
Schweigepflicht Auftraggebender unterliegen,
nur insoweit offenbaren, als dies zur Inan-
spruchnahme deren Tatigkeit erforderlich ist.
Vor jeder solchen Offenbarung verpflichtet die
Auftragnehmerin die weiteren mitwirkenden
Personen entsprechend Absatz 2 in Textform
zur Verschwiegenheit und belehrt sie Uber die
Strafbarkeit nach § 203 Abs. 4 StGB. Die zu-
satzlichen Pflichten zur Auftragsverarbeitung
nach § 8 dieser Vereinbarung bleiben hiervon
unberihrt.

(4) Die Auftragnehmerin weist Auftraggeben-
den das Bestehen der Verpflichtungen nach
den Abséatzen 2 und 3 auf Anforderung in ge-
eigneter Form nach. Der Nachweis kann ano-
nymisiert erfolgen, soweit personenbezogene
Daten der verpflichteten Personen fiir den
Nachweis nicht erforderlich sind.

(5) Auftraggebende diirfen der Auftragnehme-
rin und den von dieser eingesetzten mitwirken-
den Personen nur solche Geheimnisse offen-
baren, die zur Inanspruchnahme der vertrag-
lich geschuldeten Leistungen erforderlich sind.
§ 203 Abs. 3 Satz 2 StGB bleibt unberthrt.

(6) VerstoRe einer bei der Auftragnehmerin ta-
tigen Person oder einer von ihr eingesetzten
weiteren mitwirkenden Person gegen die
Pflichten nach Absatz 2 oder Absatz 3 stehen
im Verhaltnis zwischen Auftragnehmerin und
Auftraggebenden einer Pflichtverletzung der
Auftragnehmerin gleich; § 278 BGB bleibt un-
beruhrt.

§ 8 Unterauftragsverhaltnisse

(1) Als Unterauftragsverhaltnisse im Sinne die-
ser Regelung sind solche Dienstleistungen zu

verstehen, die sich unmittelbar auf die Erbrin-

gung der Hauptleistung beziehen. Nicht hierzu
gehdren Nebenleistungen, die die Auftragneh-
merin z.B. als Telekommunikationsleistungen,

Post/ Transportdienstleistungen, Wartung und

Benutzerservice oder die Entsorgung von
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Datentragern sowie sonstige Mallnahmen zur
Sicherstellung der Vertraulichkeit, Verfligbar-
keit, Integritat und Belastbarkeit der Hard- und
Software von Datenverarbeitungsanlagen in
Anspruch nimmt. Die Auftragnehmerin ist je-
doch verpflichtet, zur Gewahrleistung des Da-
tenschutzes und der Datensicherheit der Da-
ten der Auftraggebenden auch bei ausgelager-
ten Nebenleistungen angemessene und geset-
zeskonforme vertragliche Vereinbarungen so-
wie KontrollmaRnahmen zu ergreifen.

(2) die Auftragnehmerin darf Unterauftragneh-
merin (weitere Auftragsverarbeiter) nur nach
vorheriger, ausdrtcklicher schriftlicher bzw.
dokumentierter Zustimmung der Auftraggeben-
den beauftragen. Die Auslagerung auf Unter-
auftragnehmer oder der Wechsel bestehender
Unterauftragnehmer sind zulassig, soweit:

die Auftragnehmerin eine solche Auslagerung
auf Unterauftragnehmer der Auftraggebenden
eine angemessene Zeit vorab schriftlich oder
in Textform anzeigt und

Auftraggebende nicht bis zum Zeitpunkt der
Ubergabe der Daten gegeniiber der Auftrag-
nehmerin schriftlich oder in Textform Ein-
spruch gegen die geplante Auslagerung erhebt
und eine vertragliche Vereinbarung nach Malf3-
gabe des Art. 28 Abs. 4 DSGVO zugrunde ge-
legt wird.

(3) Die Weitergabe von personenbezogenen
Daten der Auftraggebenden an Unterauftrag-
nehmer und deren erstmaliges Tatigwerden
sind erst mit Vorliegen aller Voraussetzungen
fir eine Unterbeauftragung gestattet.

(4) Eine weitere Auslagerung durch Unterauf-
tragnehmer bedarf der ausdriicklichen schriftli-
chen Zustimmung der Auftraggebenden sowie
der Hauptauftragnehmer. Samtliche vertragli-
chen Regelungen in der Vertragskette sind
auch weiteren Unterauftragnehmern aufzuerle-
gen.

(5) Dem Einsatz von Mitarbeitenden der Auf-
tragnehmerin in mobiler Arbeit oder im Home-
Office stimmen die Auftraggebenden zu. Die
Auftragnehmerin stellt in solchen Fallen sicher,
dass die jeweils giiltigen Regelungen zu Da-
tenschutz und -sicherheit auch an diesen Ar-
beitsplatzen eingehalten werden.

§ 9 Kontrollrechte und Pflichten der
Auftraggeberin

(1) Auftraggebende haben das Recht, im Be-
nehmen mit der Auftragnehmerin Uberpriifun-
gen durchzufiihren oder durch im Einzelfall zu
benennende Prufer durchfihren zu lassen und
sich durch Stichprobenkontrollen, die in der
Regel rechtzeitig anzumelden sind, von der
Einhaltung dieser Vereinbarung durch die Auf-
tragnehmerin in dessen Geschéftsbetrieb zu
Uberzeugen.

(2) Die Auftragnehmerin stellt sicher, dass sich
Auftraggebende von der Einhaltung der Pflich-
ten der Auftragnehmerin nach Art. 28 DSGVO
Uberzeugen kann. Die Auftragnehmerin ver-
pflichtet sich, Auftraggebenden auf Anforde-
rung die erforderlichen Auskinfte zu erteilen
und insbesondere die Umsetzung der techni-
schen und organisatorischen MaRnahmen
nachzuweisen.

(3) Der Nachweis solcher MaRnahmen, die
nicht nur den konkreten Auftrag betreffen,
kann erfolgen durch:

e die Einhaltung genehmigter Verhaltensre-
geln gemaf Art. 40 DSGVO

o die Zertifizierung nach einem genehmigten
Zertifizierungsverfahren geman Art. 42
DSGVO

o aktuelle Testate, Berichte oder Berichts-
auszlige unabhangiger Instanzen (z.B.
Wirtschaftsprifer, Revision, Datenschutz-
beauftragter, IT-Sicherheitsabteilung, Da-
tenschutzauditoren, Qualitatsauditoren)

e eine geeignete Zertifizierung durch IT-Si-
cherheits- oder Datenschutzaudit (z.B.
nach BSI-Grundschutz oder DIN-ISO
27001)

(4) Far die Ermdéglichung von Kontrollen durch
Auftraggebende kann die Auftragnehmerin ei-
nen Vergutungsanspruch geltend machen.
Dieser darf die tatsachlich entstandenen Kos-
ten nicht Uberschreiten.

(5) Auftraggebende haben ihren Pflichten ge-
genulber Betroffenen gemaf Art. 13 DSGVO
nachzukommen und Betroffenen mitzuteilen,
dass die Auftragnehmerin und die einbezoge-
nen Unterauftragnehmer in die Verarbeitung
ihrer personenbezogenen Daten involviert
sind. Insofern verpflichten sich Auftraggebende
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zur Einhaltung und Umsetzung ihrer Pflichten
nach der EU-DSGVO. Ferner sind Auftragge-
bende verpflichtet, sofern sie Berufsgeheimnis-
tragende sind, ggf. eine Schweigepflichtentbin-
dungserklarung geman Art. 9 Abs. 2 lit. a
DSGVO, von den Betroffenen einzuholen.
Diese haben sie der Auftragnehmerin auf An-
frage (Stichprobenprifung) zur Verfigung zu
stellen. Etwas anderes gilt dann, wenn sie die
Auftragnehmerin wirksam nach § 203 Abs. 4
S. 1 StGB verpflichtet hat.

§ 10 Mitteilung bei VerstoRen der Auf-
tragnehmerin

(1) Die Auftragnehmerin unterstutzt Auftragge-
bende bei der Einhaltung der in den Art. 32 bis
36 der DSGVO genannten Pflichten zur Si-
cherheit personenbezogener Daten, Melde-
pflichten bei Datenpannen, Datenschutz-
Folgeabschatzungen und vorherige Konsultati-
onen.

Hierzu gehéren u.a.:

o die Sicherstellung eines angemessenen
Schutzniveaus durch technische und orga-
nisatorische Malnahmen, die die Um-
stdnde und Zwecke der Verarbeitung so-
wie die prognostizierte Wahrscheinlichkeit
und Schwere einer moglichen Rechtsver-
letzung durch Sicherheitslicken bertck-
sichtigen und eine sofortige Feststellung
von relevanten Verletzungsereignissen er-
moglichen.

o die Verpflichtung, Verletzungen personen-
bezogener Daten unverziglich an Auftrag-
gebende zu melden.

o die Verpflichtung, Auftraggebende im Rah-
men ihrer Informationspflicht gegentber
Betroffenen zu unterstitzen und ihnen in
diesem Zusammenhang samtliche rele-
vante Informationen unverziglich zur Ver-
figung zu stellen.

¢ die Unterstitzung Auftraggebender fiir de-
ren Datenschutz-Folgenabschatzung.

o die Unterstitzung Auftraggebender im
Rahmen vorheriger Konsultationen mit der
Aufsichtsbehdrde.

(2) Fur Unterstitzungsleistungen, die nicht
Abonnement enthalten oder nicht auf ein Fehl-
verhalten der Auftragnehmerin zuriickzufiihren

sind, kann die Auftragnehmerin eine Vergi-
tung beanspruchen.

§ 11 Weisungsbefugnis der Auftragge-
berin

(1) Die Auftragnehmerin verarbeitet personen-
bezogene Daten ausschlieBlich auf dokumen-
tierte Weisung der Auftraggebenden geman
Art. 28 Abs. 3 lit. a) DSGVO, es sei denn, dass
sie nach dem Recht der Europaischen Union
oder eines Mitgliedstaates zur Verarbeitung
verpflichtet ist. In einem solchen Fall teilt die
Auftragnehmerin den Auftraggebenden diese
rechtlichen Anforderungen vor der Verarbei-
tung mit, sofern das betreffende Recht eine
solche Mitteilung nicht aus wichtigen Griinden
des offentlichen Interesses verbietet.

(2) Mundliche Weisungen bestatigen Auftrag-
gebende unverzuglich in Schriftform.

(3) Die Auftragnehmerin ist geman Art. 28 Abs.
3 S. 21it. h) DSGVO verpflichtet, Auftragge-
bende unverziglich zu informieren, wenn sie
der Meinung ist, eine Weisung verstol3e gegen
diese Verordnung oder gegen andere Daten-
schutzbestimmungen der Europaischen Union
oder der Mitgliedstaaten. Die Auftragnehmerin
ist berechtigt, die Durchfiihrung der entspre-
chenden Weisung solange auszusetzen, bis
sie durch Auftraggebende bestatigt oder gean-
dert wird.

§ 12 Loschung und Riickgabe von per-
sonenbezogenen Daten

(1) Kopien oder Duplikate Daten werden ohne
Wissen von Auftraggebenden nicht erstellt.
Hiervon ausgenommen sind Sicherheitsko-
pien, soweit sie zur Gewahrleistung einer ord-
nungsgemalen Datenverarbeitung erforderlich
sind, sowie Daten, die im Hinblick auf die Ein-
haltung gesetzlicher Aufbewahrungspflichten
erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbar-
ten Arbeiten oder friher nach Aufforderung
durch Auftraggebende — spatestens mit Been-
digung der Leistungsvereinbarung — hat die
Auftragnehmerin sédmtliche in ihren Besitz ge-
langten Unterlagen, erstellte Verarbeitungs-
und Nutzungsergebnisse sowie Datenbe-
sténde, die im Zusammenhang mit dem Auf-
tragsverhaltnis stehen, Auftraggebenden
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auszuhandigen oder nach vorheriger Zustim-
mung datenschutzgerecht zu vernichten. Glei-
ches gilt fir Test- und Ausschussmaterial. Das
Protokoll der Léschung ist auf Anforderung
vorzulegen. Ausgenommen von dieser Regel
sind Daten, die die Auftragnehmerin zur Wah-
rung der gesetzlichen Aufbewahrungsfristen
nicht 16schen darf.

(3) Dokumentationen, die dem Nachweis der
auftrags- und ordnungsgemalfen Datenverar-
beitung dienen, sind durch die Auftragnehme-
rin entsprechend der jeweiligen Aufbewah-
rungsfristen Uber das Vertragsende hinaus
aufzubewahren. Sie kann sie zu ihrer Entlas-
tung bei Vertragsende Auftraggebenden Uber-
geben.

§ 13 Verhaltnis zu anderen Vertrags-
dokumenten

(1) Diese Vereinbarung ist Bestandteil der Ver-
tragsbeziehung zwischen Auftragnehmerin und
Auftraggebenden und konkretisiert die daten-
schutzrechtlichen Pflichten gemaf Art. 28
DSGVO.

(2) Bei Widerspriichen zwischen dieser Verein-
barung und anderen Vertragsdokumenten gilt
die in § 1.3 der jeweils einschlagigen Allgemei-
nen Geschaftsbedingungen festgelegte Rang-
folge.

- Ende der Vereinbarung zur Auftragsverarbei-
tung -

Die Vereinbarung wird Auftraggebenden in
Textform Ubermittelt und ist ohne Unterschrift

glltig.

Anlage Technisch-organisatorische MaR-
nahmen

Die Dokumentation der technischen und orga-
nisatorischen MaRnahmen nach Art. 32 Abs. 1
DSGVO ist Bestandteil dieses Auftrages und
kann bei der Auftragnehmerin in aktueller
Form angefordert werden. Bei Abschluss die-
ser Vereinbarung wurden die technischen und
organisatorischen MalRnahmen durch die Auf-
traggeberin oder durch eine von ihr bevoll-
machtigte Person kontrolliert und fur ausrei-
chend befunden. Diese zum Datenschutz ge-
troffenen MaRnahmen unterliegen dem techni-
schen Fortschritt und werden somit fortlaufend
aktualisiert.
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